
Как повысить уровень ИБ в любой 
компании
Самое главное, о чем все и всегда забывают

вебинар
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Что такое информационная безопасность

Данные

Целостность

Конфиденциальность Доступность
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Что такое информационная безопасность

PLAN
(Планирование)

DO
(Реализация)

CHECK
(Контроль)

ACT
(Совершенствование)

01 02

04 03
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Где ИБ в ИТ

General management practices Service management practices

ITIL 4 34 management practices

34 management practices

Architecture
management

Continual 
Improvement

Information Security
management

Knowledge
management

Measurement & 
reporting

Organization change
management

Portfolio
management

Project
management

Relationship
management

Risk
management

Service financial
management

Strategy
management

Suppller
management

Workforce &talent
management

Avallabilty
management

Service valldation & testing

Business
analysis

Capacity & perfomance
management

Change
control

Incident
management

IT asset
management

Monitoring & event
management

Problem
management

Release
management

Service catalogue
management

Service configuration
management

Service request
management

Service design Service desk
Service level
management

Service request
management

Development
management

Infrastructure & platform
management

Software development &
management
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Чем занимается ИБ

Risk
Management

framework

Identify
Measure

Manage

Monitor

Report
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Риски в ИБ

Оценка рисков

Величина риска определяется 
как произведение вероятности 
события на его последствия
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Митигация рисков

Методы реагирования на риск могут 
включать в себя:

Избегание риска 

Передача риска 

Управление риском 

Разделение риска 

Принятие риска 
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Проблемы ИБ

Человеческий 
фактор

Нет
процессов
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Как решается 
сейчас?
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Как повысить уровень
ИБ в компании?
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Оценка

0

1

2

3

4

5

6

7
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Организация ИБ

ИТ-процессы

Инфраструктура ИБ

Операционное
управление ИБ

Персонал

Compliance
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План
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Безопасность, которую не отнять
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beeline cloud в цифрах

Партнеры

Secure by design

Публичное 
облако

УЗ-1 152-ФЗ

Изолированный 
сегмент

ГИС К1, ИСПДн УЗ-1

Соответствие 
стандарту

PCI DSS 4.0

Лицензии

ФСБ, ФСТЭК

Первый уровень 
защиты информации

ГОСТ Р 57580.1-2017

100+
Облачных сервисов 
и решений

3000+
Клиентов из разных 
отраслей бизнеса

99,95%
Облачный SLA

6
ЦОДов в РФ 
уровня Tier III

5
Независимых интернет-
провайдеров



Задачи и возможности

Задачи
1. Повышение уровня 

осведомленности сотрудников 

2. Уменьшение количества 
инцидентов информационной 
безопасности

3. Снижение количества 
повторных инцидентов

Возможности
1. Отправка фишинговых писем 

сотрудникам и сбор данных из 
внешних систем

2. Определение компетенций 
сотрудников, формирование 
индивидуального учебного плана

3. Сбор статистики о ходе обучения, 
тестирование сотрудников по 
пройденному материалу

4. Автоматизация процесса обучения 
сотрудников на основе правил и 
сценариев

Соответствие 
требованиям регуляторов

1. ГОСТ Р 57580.1-2017

2. Положение Банка России от 20 
апреля 2021 г. № 757-П

3. PCI-DSS

4. ФЗ № 152

5. и другие



Что из себя представляет платформа

Модуль «Атаки»
• Отвечает за управление и 

настройку рассылки учебных 
фишинговых писем сотрудникам 

• Платформа поддерживает 
несколько типов учебных атак

Модуль «Правила»
• Позволяет создавать сценарии, 

которые помогут 
автоматизировать процесс 
осведомленности в организации

Модуль «Обучение»

• Создание учебных программ

• Запись сотрудников на обучение

• Рассылки напоминаний о 
предстоящем обучении

• Создание отчетов по итогам 
обучения

• Назначение учебных программ 
сотрудникам, учебной группе, 
отделу или подразделению

Модуль «Сотрудники»
• Позволяет создавать 

древовидную структуру 
подразделений компании в 
соответствии со штатным 
расписанием

Модуль «Отчеты»
• Позволяет получать 

аналитическую информацию 
в виде отчетов



beeline cloud

Cloud SA

beeline cloud 

Admins

3

2

4 Client Users

Client Admins

1

Администраторы beeline cloud отвечают 
за обслуживание Платформы

1

ИТ-, ИБ-специалисты заказчика настраивают 
учебные атаки, проводят обучающие курсы, 
строят отчеты и так далее

2

Сотрудники заказчика получают на 
корпоративную почту фишинговые 
письма

3

Сотрудники заказчика проходят 
назначенные им учебные курсы по нормам 
информационной безопасности

4

Как выглядит сервис
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Вопросы и ответы


